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Федеральный государственный образовательный стандарт высшего образования (ФГОС ВО) по 

направленности 10.05.01 Компьютерная безопасность, утвержденный приказом Министерства 

образования и науки Российской Федерации от «06» мая 2026 № 397/а 

 

1. 

 

1. 

5 лет 6 месяцев 

1. 

Составляет 353 зач.ед. 

 

Прием граждан в университет осуществляется в соответствии с Правилами приема в федеральное 

государственное бюджетное образовательное учреждение высшего профессионального 

образования «Московский государственный университет путей сообщения» на обучение по 

образовательным программам высшего образования – программам подготовки научно-

педадогических кадров в аспирантуре, утверждаемыми ректором МГУПС (МИИТ) ежегодно. 

 

 

 

 

 

 

 

 

 

 

Результаты освоения ОП ВО определяются приобретаемыми выпускником компетенциями, т.е. его 

способностью применять знания, умения и личные качества в соответствии с задачами 

профессиональной деятельности.  



Коды 

компетенций 
Содержание компетенций 

1 2 

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ОПК-1 Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для 

обеспечения объективных потребностей личности, общества и государства 

ОПК-2 Способен понимать устройство и историю развития транспортной системы 

ОПК-3 Способен на основании совокупности математических методов, физических 

законов и моделей разрабатывать, обосновывать и реализовывать процедуры 

решения задач профессиональной деятельности 

ОПК-4 Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по защите 

информации 

ОПК-5 Способен создавать программы на языках высокого и низкого уровня, 

применять методы и инструментальные средства программирования для 

решения профессиональных задач, осуществлять обоснованный выбор 

инструментария программирования и способов организации программ 

ОПК-6 Способен применять методы научных исследований при проведении 

разработок в области обеспечения безопасности компьютерных систем и сетей 

ОПК-7 Способен разрабатывать политики безопасности, политики управления 

доступом и информационными потоками в компьютерных системах с учетом 

угроз безопасности информации и требований по защите информации 

ПК ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ ВЫПУСКНИКА 

ПК-1 Способен разрабатывать проекты нормативных правовых актов, руководящих 

и методических документов предприятия, учреждения, организации, 

регламентирующих деятельность по защите информации в объектах 

информатизации на базе компьютерных систем, а также процессов их 

проектирования, создания и модернизации 

ПК-2 Способен проводить анализ информационной безопасности объектов и 

систем, принимать участие в организации и сопровождении аттестации 

объекта информатизации на предмет соответствия требованиям защиты 

информации 

ПК-3 Способен принимать участие в теоретических и экспериментальных 

исследованиях систем защиты информации, проводить научно-

исследовательские работы по оценке защищенности информации в 

компьютерных системах 

ПК-4 Способен выполнять полный объем работ, связанных с реализацией частных 

политик информационной безопасности, проводить мониторинг и анализ 

эффективности реализации систем защиты информации и действующих 

политик безопасности в компьютерных системах 

ПК-5 Способен участвовать в управлении информационной безопасностью 

компьютерной системы, разрабатывать предложения по ее 

совершенствованию 

ПК-6 Способен разрабатывать модели угроз, формировать требования по защите 

информации в объектах информатизации на базе компьютерных систем, а 

также процессов их проектирования, создания и модернизации 

ПК-7 Способен разрабатывать план мероприятий по защите информации в объектах 

информатизации на базе компьютерных систем, а также процессов их 

проектирования, создания и модернизации 



Коды 

компетенций 
Содержание компетенций 

1 2 

ПК-8 Способен участвовать в создании системы защиты информации процессов 

проектирования, создания и модернизации объектов информатизации на базе 

компьютерных систем 

УК  

УК-1 Способен осмысленно подходить к решению задач, выявлять проблемы, 

ставить цели, вырабатывать стратегию действий 

УК-2 Способен управлять проектом на всех этапах его жизненного цикла 

УК-3 Способен организовать работу команды для достижения поставленной цели 

УК-4 Способен к продуктивной коммуникации 

УК-5 Способен учитывать разнообразие культур в процессе межкультурного 

взаимодействия 

УК-6 Способен к рефлексии, самоанализу и самооценке 

УК-7 Способен поддерживать должный уровень психологической, эмоциональной и 

физической подготовки для обеспечения полноценной социальной и 

профессиональной жизни 

УК-8 Способен создавать и поддерживать безопасные условия жизнедеятельности, в 

том числе при угрозе и возникновении чрезвычайных ситуаций 

УК-9 Способен принимать обоснованные экономические решения в различных 

областях жизнедеятельности 

УК-10 Способен формировать нетерпимое отношение к проявлениям экстремизма, 

терроризма, коррупционному поведению и противодействовать им 

УК-11 Способен понимать роль России в современном мире, формировать 

национальную идентичность и патриотизм 

 

 

 

Рабочий учебный план по специальности 10.05.01 «Компьютерная безопасность» по 

специализации «Информационная безопасность объектов информатизации на базе компьютерных 

систем» разработан в соответствии с Регламентом разработки, утверждения и корректировки 

рабочих учебных планов по образовательным программам высшего образования – программам 

подготовки научно-педадогических кадров в аспирантуре и входит в качестве обязательного 

компонента в образовательную программу. 
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С1.OД.1  Базовая часть  326  11736                 

С1.OД.1.

1 

История России Экз 4 144 + + 
            

УК-11 

С1.OД.2.

2 

Основы российской 

государственности 

Зач 2 72 + 
             

С1.OД.3.

3 

Философия и основы 

критического мышления 

Экз 2 72 + 
             

УК-1, 

УК-5 

С1.OД.4.

4 

Практикум по 

самоорганизации 

Зач 2 72 
 

+ 
            

УК-1, 

УК-4, 



УК-6, 

УК-7 

С1.OД.5.

5 

Физическая культура и 

спорт 

Зач 2 72 + + 
            

УК-7 

С1.OД.6.

6 

Иностранный язык Зач 4 144 + + 
            

УК-4, 

УК-5 

С1.OД.7.

7 

Правовая культура Зач 2 72 
  

+ 
           

УК-10 

С1.OД.8.

8 

Основы комплексной 

безопасности 

Зач 2 72 
  

+ 
           

УК-8 

С1.OД.9.

9 

Проектная деятельность Зач 29 1044 + + + + + + + + + + 
    

УК-1, 

УК-4 

С1.OД.1

0.10 

Общий курс 

беспилотных 

транспортных систем 

Зач 1 36 
   

+ 
          

ОПК-2 

С1.OД.1

1.11 

История транспорта Зач 2 72 
 

+ 
            

С1.OД.1

2.12 

Общий курс транспорта Экз 3 108 + 
             

С1.OД.1

3.13 

Математика Экз 18 648 + + + + 
          

ОПК-3 

С1.OД.1

4.14 

Физика Экз 12 432 
 

+ + + 
          

С1.OД.1

5.15 

Алгебра Экз 9 324 + + + 
           

С1.OД.1

6.16 

Геометрия Зач 6 216 + + 
            

С1.OД.1

7.17 

Теория вероятностей и 

математическая 

статистика 

Экз 5 180 
  

+ + 
          

С1.OД.1

8.18 

Исследование операций Зач 3 108 
    

+ 
         

С1.OД.1

9.19 

Дискретная математика Экз 6 216 
  

+ + 
          

С1.OД.2

0.20 

Математическая логика и 

теория алгоритмов 

Зач 3 108 
   

+ 
          

С1.OД.2

1.21 

Системы с 

конструктивной 

информационной 

безопасностью 

Зач 4 144 
       

+ 
      

ОПК-2, 

УК-1 

С1.OД.2

2.22 

Теория сложности 

алгоритмов 

Экз 4 144 
    

+ 
         

ОПК-3 

С1.OД.2

3.23 

Языки 

программирования 

Зач 12 432 + + + + 
          

ОПК-2, 

ПК-6 

С1.OД.2

4.24 

Машинно-

ориентированные языки 

программирования 

Зач 3 108 
    

+ 
         

С1.OД.2

5.25 

Системы управления 

базами данных и основы 

построения защищенных 

баз данных 

Экз 14 504 
      

+ + + 
     

ОПК-3, 

ОПК-6, 

ПК-7 

С1.OД.2

6.26 

Операционные системы Экз 10 360 
     

+ + 
       

ОПК-2, 

ОПК-6, 

ПК-4 

С1.OД.2

7.27 

Защита в операционных 

системах 

Экз 5 180 
       

+ 
      

ОПК-6, 

ПК-3 

С1.OД.2

8.28 

Основы информационной 

безопасности  

Зач 2 72 
   

+ 
          

ОПК-1, 

ПК-3 

С1.OД.2

9.29 

Защита программ и 

данных 

Зач 4 144 
        

+ 
     

ОПК-5, 

ОПК-7, 

ПК-3 

С1.OД.3

0.30 

Теоретико-числовые 

методы в криптографии 

Экз 4 144 
    

+ 
         

ОПК-3, 

ПК-2 



С1.OД.3

1.31 

Криптографические 

методы защиты 

информации и протоколы 

Экз 8 288 
     

+ + 
       

ОПК-2, 

ПК-2 

С1.OД.3

2.32 

Компьютерные сети Экз 4 144 
      

+ 
       

ОПК-2, 

УК-3 

С1.OД.3

3.33 

Основы построения 

защищенных 

компьютерных сетей 

Экз 4 144 
       

+ 
      

ОПК-3, 

ОПК-6 

С1.OД.3

4.34 

Сети и системы передачи 

информации 

Экз 4 144 
     

+ 
        

ОПК-6, 

ПК-5 

С1.OД.3

5.35 

Теоретические основы 

электротехники 

Зач 3 108 
   

+ 
          

ОПК-4, 

ПК-3 

С1.OД.3

6.36 

Электроника и 

схемотехника 

Зач 5 180 
    

+ 
         

С1.OД.3

7.37 

Аппаратные средства 

вычислительной техники 

Зач 3 108 
       

+ 
      

ОПК-6 

С1.OД.3

8.38 

Техническая защита 

информации 

Экз 4 144 
        

+ 
     

ОПК-3, 

ОПК-7, 

ПК-4 

С1.OД.3

9.39 

Методы оптимизации Зач 5 180 
      

+ 
       

ОПК-3, 

ПК-8 

С1.OД.4

0.40 

Теория информации и 

кодирования 

Экз 3 108 
   

+ 
          

ОПК-1, 

ОПК-3 

С1.OД.4

1.41 

Теория автоматического 

управления 

Экз 4 144 
        

+ 
     

ОПК-3, 

ПК-6 

С1.OД.4

2.42 

Организационное и 

правовое обеспечение 

информационной 

безопасности 

Экз 4 144 
    

+ 
         

ОПК-1, 

ОПК-5, 

УК-2 

С1.OД.4

3.43 

Модели безопасности 

компьютерных систем 

Экз 4 144 
     

+ 
        

ОПК-3, 

ПК-6 

С1.OД.4

4.44 

Защита информации в 

системах передачи 

информации 

Экз 5 180 
         

+ 
    

ОПК-5, 

ПК-4 

С1.OД.4

5.45 

Обеспечение 

информационной 

безопасности 

проектирования, 

создания, модернизации 

объектов 

информатизации на базе 

компьютерных систем в 

защищенном исполнении 

Зач 5 180 
         

+ 
    

ОПК-1, 

ОПК-4 

С1.OД.4

6.46 

Комплексные системы 

защиты информации 

объектов 

информатизации 

железнодорожного 

транспорта 

Зач 5 180 
         

+ 
    

ОПК-1, 

ОПК-6 

С1.OД.4

7.47 

Проектирование и анализ 

систем обеспечения 

информационной 

безопасности объектов 

информатизации 

Экз 5 180 
         

+ 
    

ОПК-1, 

ОПК-3 

С1.OД.4

8.48 

Объекты защиты 

информации 

Зач 4 144 
         

+ 
    

ОПК-6, 

ПК-3 

С1.OД.4

9.49 

Стеганографические 

методы защиты 

информации 

Зач 4 144 
      

+ 
       

ОПК-3, 

ПК-3 

С1.OД.5

0.50 

Web-программирование Зач 3 108 
        

+ 
     

ОПК-5, 

ПК-7 

С1.OД.5

1.51 

Применение систем 

искусственного 

интеллекта для решения 

Зач 4 144 
    

+ 
         



задач компьютерной 

безопасности 

С1.OД.5

2.52 

Технология реверс-

инжиниринга 

Зач 4 144 
     

+ 
        

ОПК-2, 

ОПК-6 

С1.OД.5

3.53 

Автоматизированные 

системы 

железнодорожного 

транспорта 

Зач 4 144 
        

+ 
     

ПК-4, 

УК-2 

С1.OД.5

4.54 

Аудит информационной 

безопасности 

компьютерных систем 

железнодорожного 

транспорта 

Зач 4 144 
        

+ 
     

ОПК-6, 

ПК-7 

С1.ДВ.0

1.1.55 

Экономика 

информационной 

безопасности 

компьютерных систем 

железнодорожного 

транспорта 

Экз 4 144 
         

+ 
    

ПК-1, 

УК-2, 

УК-9 

С1.ДВ.0

1.2.56 

Методы анализа 

управления рисками 

Экз 4 144 
         

+ 
    

ПК-1, 

УК-2 

С.ДВ.01.

2.57 

Ознакомительная 

практика (отраслевая) 

ЗаО 3 108 
   

+ 
          

ОПК-1, 

ОПК-2, 

ОПК-4, 

ОПК-6, 

УК-3, 

УК-8 

С.ДВ.02.

2.58 

Технологическая 

практика (отраслевая) 

ЗаО 6 216 
     

+ 
        

ОПК-3, 

ОПК-5, 

УК-3, 

УК-8 

С.ДВ.03.

2.59 

Эксплуатационная 

практика (отраслевая) 

ЗаО 6 216 
       

+ 
      

ОПК-3, 

ОПК-5, 

ОПК-6, 

УК-3, 

УК-8 

С.OД.1.6

0 

Научно-

исследовательская работа 

ЗаО 9 324 
          

+ 
   

ОПК-2, 

ОПК-3, 

ОПК-4, 

ОПК-5, 

ОПК-6 

С.OД.2.6

1 

Преддипломная практика  ЗаО 9 324 
          

+ 
   

ОПК-1, 

ОПК-2, 

ОПК-3, 

ОПК-4, 

ОПК-5, 

ОПК-6, 

ОПК-7, 

ПК-1, 

ПК-2, 

ПК-3, 

ПК-4, 

ПК-5, 

ПК-6, 

ПК-7, 

ПК-8, 

УК-1, 

УК-10, 

УК-11, 

УК-2, 

УК-3, 

УК-4, 

УК-5, 

УК-6, 

УК-7, 



УК-8, 

УК-9 

С.OД.1.6

2 

Корпоративная культура Зач 2 72 
      

+ 
       

УК-3, 

УК-6 

С.OД.2.6

3 

Иностранный язык в 

профессиональной 

деятельности 

Зач 2 72 
        

+ 
     

УК-4 

С.ДВ.01.

1  

Практики, в том числе 

НИР 

 15  540                 

С.ДВ.01.

1.1 

Ознакомительная 

практика 

ЗаО 3 108 
   

+ 
          

ОПК-1, 

ОПК-2, 

ОПК-4, 

ОПК-6, 

УК-3, 

УК-8 

С.ДВ.02.

1.2 

Технологическая 

практика 

ЗаО 6 216 
     

+ 
        

ОПК-3, 

ОПК-5, 

УК-3, 

УК-8 

С.ДВ.03.

1.3 

Эксплуатационная 

практика 

ЗаО 6 216 
       

+ 
      

ОПК-3, 

ОПК-5, 

ОПК-6, 

УК-3, 

УК-8 

С6.OД.1  
 

 12  432                 

С6.OД.1.

1 

Выполнение и защита 

выпускной 

квалификационной 

работы 

 
12 432 

          
+ 

   
ОПК-1, 

ОПК-2, 

ОПК-3, 

ОПК-4, 

ОПК-5, 

ОПК-6, 

ОПК-7, 

ПК-1, 

ПК-2, 

ПК-3, 

ПК-4, 

ПК-5, 

ПК-6, 

ПК-7, 

ПК-8, 

УК-1, 

УК-10, 

УК-11, 

УК-2, 

УК-3, 

УК-4, 

УК-5, 

УК-6, 

УК-7, 

УК-8, 

УК-9 

Всего: 353 12708   

 

  Курс 1 Курс 2 Курс 3 Курс 4 Курс 5 Курс 6 Курс 7 

Итого 
  

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

1
 с

ем
. 

2
 с

ем
. 

В
се

го
 

Т Теоретическое 

обучение 

18  18  36  18  18  36  18  18  36  18  18  36  18  18  36  
      

180  

Э Экзаменационная 

сессия 

3  3  6  3  3  6  3  2  5  3  2  5  3  3  6  
      

28  

У Учебная практика 
    

2  2  
               

2  



П Производственная 

практика 

       
4  4  

 
4  4  

   
12  

 
12  

   
20  

К Каникулы 2  8  10  2  6  8  2  5  7  2  5  7  2  8  10  6  
 

6  
   

48  

Д Выпускная 

квалификационная 

работа 

               
8  

 
8  

   
8  

 
Итого: 23 29 52 23 29 52 23 29 52 23 29 52 23 29 52 26 

 
26 

   
286 

 

 

 

 

 


